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|. Le contexte de Uentreprise

Lentreprise Salaun Travel est une entreprise de voyage qui vend et distribue et revend
des voyages issus de tous les producteurs de voyage dont sa filiale GSH

Disposant de 186 agences dans le monde

Nous avons pour mission de concevoir, réaliser et sécurisé une nouvelle infrastructure
réseaux de Salaun Travel

L’environnement doit étre accessible aux seuls acteurs de ’'entreprise, une
authentification préalable sera nécessaire pour l'accés au contenu et tous les échanges
produits doivent étre cryptés par le serveur WEB

1) Contraintes

Architecture

ILest attendu du prestataire des schémas d’architecture réseau et applicatif afin de
donner une vision globale au client.

Un plan d”’adressage réseau est requis afin de recenser les IP, ports des différents
composants déployés.

Une solution de type coffre-fort pour les ID et MDP qui sera remis au client.
Environnement

Les environnements doivent mobilisés différentes technologies : Windows, linux ....VM,
Conteneurs...

Modules
Le projet peut étre réparti en différents LOTS logiques et cohérents.
Documentation

Une expression de besoins ou cahier des charges reformulées par le groupe est
indispensable. Celle-ci peut faire 'objet de compléments techniques (enrichissement
de larchitecture par des technologies innovantes, automatisation de taches de
maintenance, de déploiement...).

ILest également attendu un planning projet faisant état des taches, de leur répartition et
planification.

La documentation devra présenter l'architecture globale selon le choix techniques et les
technologies retenues par le groupe projet, pour chaque LOT.
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Il est attendu une documentation utilisateur permettant au client d’assurer la formation
de ses collaborateurs en interne.

Responsabilités

Le commanditaire fournira a la demande toute information sur le contexte nécessaire a
la production de l'application (CDC, expression de besoin, jeux de données,
maquette...).

Le commanditaire peut fournir une documentation et des jeux de données exploitables
pour la phase de test : fichiers Excel d’utilisateurs, droits sur dossier, ... En son absence,
c’est ’équipe projet qui en aura la charge.

Le prestataire est a l'initiative de toute proposition technique complémentaire.

Le prestataire fournira un systeme opérationnel, une documentation technique
permettant un transfert de compétence et un mode opératoire propre a chaque brique
de la solution.

ll. a) Schéma réseaux ( Existant)
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Il. b) Schéma réseaux ( Evolution)
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lll. Création et configuration d’un serveur Linux

Nous commencgons par crée les serveurs linux sur Proxmox :

- [ hera Voici les serveurs lancés
7 1100 (Linux100)

2 1200 (Linux200)

et opérationnel

An

Maintenantil ne reste plus qu’a configurer les serveurs &

Maintenant que c’est fait voici ce qu’y apparait si tout fonctionne et que la configuration
a était faite correctement

On commence bien sar par faire la commande apt-get update et apt-get upgrade

On commence par changer Uadresse IP de la machine dans le fichier

/etc/network/interfaces

GNU nano 7.2 interfaces
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/->0Onremplace la lighe « iface ens18 dhcp » par

GHU pano 4.2

V. Oninstall bind 9

Apt-get install bind9 dnsutils

Pour une sécurité supplémentaire

On fait une copie de c’est fichier au cas ou une erreur serai produite

o named.cont.opt lons named.contf.opt lons. bkp
c/hindd cponamed.cont. local named. conf. local. bkp_

travel. lan'
2 Mmaster;

"etcshindsdb. salaun-travel. lan'
ow-update { none;

transfer { 18.5.1.260:

also-notify { 18.5.1.288; };
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Pour le slave:

On récupere le fichier “db.locale » pour Uutiliser comme base
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Ensuite nous devons crée a partir de ¢a la zone inverseé voici a quoi cela doit ressembler

Informations :

Si cela est fait avec Debian 13 il y a une petite manipulation pour effectuer le apt-get
update et apt-get upgrade car sinon un message d’erreur apparait

o cdrom: [Detlan Gh

- Ilfaut se rendre dans le fichier sources.list ( qui est dans /etc/apt/ ) et il faut
mettre ce que vous voyez en commentaire (# devant)

Et cela pourra faire en sorte que vous effectuez les commandes

- Ilfautsiily aun quelconque probleme ajouter le trois lighe ci-dessous dans
/etc/apt/sources.list

- Slrien ne marche et que vous été désespérer sachez que dans le fichier
« etc/bind/named.conf » avant le Include de la 11 lignes il faut rajouter un point-
virgule «; » SAUF si vous faites la zonez inversé ;)

10
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V. Installation + configuration du DHCP

Maintenant que cela est fait nous allons nous occuper du DHCP

On commence par installer le paquet « isc-dhcp-server » avec la commande suivante

/-> C’est normal il ne marche tant qu’il n’est pas configuré
Pour le configurer nous allons faire :

On commence par faire «ip a»

mtu 65536 gdisc nogueue state UNKNOWW group default glen
(5 Il 1 B 1 e I‘ L R B 1l Gl 1 el G
=] ||'-' [
ropreferred_lft
i scope host noprefis
ropreferred_1ft f
T,UF,LOKWER_UF> mtu 1588 gdisc fo_codel state

11:5h:cd:66 brd ff:ff:ff:ff:ff:

/-> C’est pour identifier le nom du réseau de maniere simple

Ensuite on va aller dans le fichier isc-dhcp-server pour configurer des choses

Une fois a lintérieur vous pouvez supprimer le « # » ( pour enlever le fait d’étre en

commentaire)

11
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Plus bas au niveau de la ligne « INTERFACESv4= » rajouter information qui correspond a
vos données dans mon cas ce sera ceci

B. Crée une étendu DHCP

Désormais nous allons modifier un autre fichier

Aller dans le fichier « dhcpd.conf »

‘etc/dhepsdhopd. cont
Une fois a Uintérieur il faut modifier les parametres celons vos choix:

- option domain-name "[votre_nom_de_serveur]";

- default-lease-time [votre_choix];

- max-lease-time [votre_choix];

- subnet[votre_adresse_IP] netmask [votre_masque_de_sous_réseaux]
- range [votre_adresse_IP] [votre_adresse_IP]

- option domain-name-servers [votre_adresse_IP];

- optionrouters [votre_adresse_IP];

Voici a quoi cela ressemble une fois compléter 2

Maintenant que tout ¢a est fait il ne nous reste plus qu’a vérifier si tout fonctionne

On commence par faire

12
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Cette commande permet de vérifier les journaux et donc toute les lignes ( de
commande ) que vous avez mal tapées ou oublier

Voila votre serveur DHCP est configurer

Pour vérifier que cela fonctionne je vais faire une VM Windows 10 et mettre l'adresse IP
en DHCP

VI. Installation et configuration du server de fichier
(Samba)

Pour mettre en place le server de fichier, il faut d’abord installer Samba (I'application
libre qui tourne sous linux et dont le fonction est de créer un serveur de fichier en
s’appuyant sur Uimplémentation du protocole SMB) grace a cette commande :

root@F ichier:™# apt install samba

Pour connattre la version de Samba qu’on vient d’installer, il suffit de taper cette
commande :

| root@Fichier:™® smbd --version
ion 4.17 |

root@F ichier:™

Dans notre cas, la version de Samba estla4.17.12.

13
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Ensuite nous ajoutons ses lignes dans le fichier « etc/samba/smb.conf » pour configurer
le partage de fichier:

[partage]

comment = Partage des données

Ce bloc fait en sorte que le fichier « srv/partage » soit visible par tout le monde. Et pour
appliquer les modifications on restart smbd. Et ensuite on créé le fichier partagé qu’on a
configurer juste avant et on configure les droits :

dri w2 root root 4896 17 déc.  16:87 partage
root@F ichier:™#

Si le partage ne fonctionne pas, vérifiez que le server soit a Uheure.

14
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VIl. OPNsense

Tout d’abord on fait la premiere installation de OPNsense

French (accent keuys)

Select) <Cancel>

[Press arrows, TAB or ENTER]

15
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SEUNIE Ul EHIE P Tuwiliyg tasiKh LU PR FUn G

| UFS GPT/UEFI Hybrid

| nstall (ZFS) N2
Extended Installation
Load Configuration
Recover Installation
Reboot Suystem

1] )

< K > ¢ Exit

Une fois tout cela fait, on assigne a chacune des deux cartes réseaux celle en WAN et
celle en LAN

from console

8 backup

Puis on leur set des adresse IP

Logout ?) Ping host
1) Assign interfaces ) Shell
Z2) Set interface IP address 9) pfTop
3) Reset the root password Firewall log
4) Reset to factory defaults Reload all services
5) Power off system Update from console
6) Reboot system Restore a backup

nter an option: ZJj

wx% UUPNsense.internal: UPNsense £5.7 (amdb4d) e

LAN (vitnetO) -> v4: 10.5.1.177/16
WAN (vtnetl) -> v4: 10.5.255.250/16

16
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Maintenant, nous pouvons faire des modifications du OPNsense via Uinterface web

' . OPNsense’ root@OPNsense.internal @ Q

L1 Accueil
et ~
oo @ Accueil: Tableau de bord p
Licence &r
Mot de passe /i Informations Systéme Mémoire
Deconnexion =
& Rapports %
Nom OPNsense.intemal
— Systeme
OPNsense 25.7-amd64
& Interfaces ¢ BT b 12.420/0
Versions FreeBSD 14.3-RELEASE-p1 (504 / 4057) MB
O Pare-feu OpenSSL 3.0.17 v
@ VPN Miseséjour ‘t‘ ‘r: 1er pour vérifier les mises 3 Disque
° Services o
¥ Alimentation Durée de fonctionnement 00:02:40
® Aide Moyenne de la charge systéme  0.30, 0.18, 0.07
L Date/heure actuelle Thu Nov 27 10:52:37 CET 2025 330/0

Dernierchangement de

= Thu Nov 27 10:50:18 CET 2025
configuration

Statictinuee dec Intarfaces

On ajoute la passerelle

Systéme: Passerelles: Configuration

Désactivé Mom Interface Famille d"adresse | Priorié d T Description
| ] WAN_GW (actlf) | WA 1Pv4 255 [en amontj 2 2 i = C L WAN Gateway

Attention ! Si vous cassez votre OPNsense avec une mauvaise route, veuillez la retirer
ainsi

route del -net adresse-réseau adresse-passerelle masque

Sivous remarquez que cela ne marche pas, pensez a faire le wizard qui se trouve dans
Systéme > Configuration > Wizard.

Ou si vous 'avez déja fait et pas mis de DNS aller dans Systeme > Parameétres > Général

17
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Réseau
Priférer IPvd a IPuG B préférer utilis

Serveurs DNS Serveur DNS

10.7.1.100

Dans les régles de pare-feu nous ajoutons une regle flottante pour que la DMZ ne
communique pas avec le LAN

LAN net . = - “ * Detault allow LAN to any rul

LAN nat e - = = = Default alb

IPvd ICMP - Dz adresse

1Pvd ICMP T = LAN net

Pt = [imz nat * LAN net

Pour que la DMZ est acces au DNS il faut pouvoir faire une redirection ver les serveur
DNS via le OPNsense. Voici comment :

Dans Services>UnboundDNS>Général mettre en interface reseau la DMZ et le Lan. Pas
le Wan, au risque de faille de sécurité !

18
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mode avancé

Activer Unbound
Port d'écoute

Interfaces Réseau

Dans Services>UnboundDNS>Transmission de requétes vous devez cocher la case

Services: Unbound DNS: Transmission des requétes

Utiliser les serveurs de noms du systéme v

MIME-Version: 1.0 Content-Type: text/plain; charset=UTF- 10.7.1.100, 172.28.32.1, 172.28.255.254
8 Content-Transfer-Encoding: 8bit X-Generator:
POEditor.com Project-ld-Version: OPNsense Language: fr

Les serveurs de noms suivants sont utilisés :

Et enfin, ajouter dans la liste d’acces la DMZ ainsi

Modifier ACL

aide compléte ¢
Activé v
Nom de la Liste d'Accs E

_Dmz

Action

‘ Autoriser

Réseaux ‘ [192.168.1.0/30 |

VIII. Server Mail

Pour créer le server de mail, il faut d’abord installer les packages requis :

root@Messagerie:~f apt install postfix dovecot p::'nstfix-adminD

Si cette erreur s’affiche :

Package "dowvecot' has no installation candidate

Essayez:

root@Mes=zagerie:~f apt install dovecot-common dovecot—imapd dovecot-pop3d

19



PION Emma AP n°3 & n°4 22/09/2025
CREMOUX Maxime
MOINE Clément

Configuration de Postfix

On ouvre le fichier de configuration de Postfix qui se trouve ici : « /etc/postfix/main.cf »

GNU nano 7.2 fetc/postfix/main.ct

smtpd banner = Smyhostname ESMTP 5mail name (Debian/GNU)
biff = no

append dot mydomain = no

alias maps = hash:/etc/aliases

alias database = hash:/etc/aliases

mydestination = Smyhostname, localhost.Smydomain, localhost
relayhost =

mynetworks = 127.0.0.0/8

inet interfaces = loopback-only

recipient delimiter = +

compatibility level = 2

Et on redémarre Postfix

root@Messagerie: ~f systemctl restart postfix

Configuration de Dovecot

On ouvre le fichier de configuration qui se trouve ici : « /etc/dovecot/dovecot.conf »

20
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GNU nano 7.2 fetc/dovecot/dovecot.conft *

Si cette ligne est
commentée : décommentez-
la et si elle est absente :

protocols = imap pmpEl

!include try /usr/share/dovecot/protoceols.d/*.protocol

Et on redémarre le service :

root@Messagerie: ~f systemctl restart dovecot

Configuration de PostFixAdmin

On créer un dossier « postfixadmin » dans « /var/www/html/ »

root@Messagerie: fwwwi mkdir /var/www/html/postfixadmin

Ony accede et on télécharge postfixadmin via le site github :

root@Mezzagerie:~f cd /var/www/html/postfixadmin/

21
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root@Mes=zagerie: fvar/www/html /postfixadminf wget https://github
.com/postfixadm postfixadmin/archive/refa/tags/v4.

root@Messagerie: /var/www/html /postfixadminf 1s
vd.0.1l.tar.g=
root@Messagerie: /var/www/html/postfixadminf I

On dézippe le dossier téléchargé :

root@Mezzagerie: fvar/www/html /postfixadming tar xvf v4.0.1.tar.
gz ——strip-components=1

Ensuite, on renomme le fichier de configuration si besoin (dans notre cas on en a pas
besoin) et on U'édite :

config.inc.php

['database type'] = "mysgli’';
[Tdatabasé_hnstT] = "localhost";
[Tdatabasé_ﬁserT] = "postfixadmin®;
[TdatabaSQZFasswnrdT] = "Azertyuiop';

[Tdatabasg_pameT] = Tpostfixadmini;

Maintenant il faut créer une base de données et un user MySQL pour PostfixAdmin :

MariaDE [ (none)]> CREATE DATABASE postfixadmin; CREATE USER 'po
stfixadmin'@'localhost' IDENTIFIED BY 'votre mot de passe'; GRA
NT ALL PRIVILEGES ON postfixadmin.* TO "postfixadmin'@'localhos
t"; FLUSH PRIVILEGES;

Query OK, 1 row affected (0.000 =ec)

Query OK, 0 rows affected (0.010 =ec)

Query OK, 0 rows affected (0.008 =ec)

Query OK, 0 rows affected (0.000 sec)

MariaDE [ (none)]> I

On importe les schéma de la base de données dans MySQL :

root@Messagerie: /var/www/html/postfixadmin/=sqglf mysgl —u postfi
xadmin -p postfixadmin < /var/www/html/postfixadmin/sqgl/mysqgl v
irtual create.sgl

Enter password:
root@Messagerie: /var/www/html/postfixadmin/=glf I

Ensuite on vérifie si le répertoire de données de PostfixAdmin est accessible par le
serveur web :

22
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root@Messagerie: /var/www/ht £ x: ' chown —R www-da

ta:www—data /fvar/www/html/postfixadmin

Puis on configure le pare-feu :

root@Me=z=zagerie: fvar/www/htmlf

Bule=s updated

Bules updated (v&)

root@Messagerie: /var/www/html§

Bules updated

Bules updated (vEg)

root@Me=z=zagerie: fvar/www/htmlf allow
Bules updated

Rulez updated (vE)

root@Mes=zagerie: /var/www/html§ allow
Bules updated

Bules updated (v&)

root@Messagerie: /var/www/htmlf ufw enable
Firewall i1s active and enabled on system startup
root@Me=z=zagerie: fvar/www/htmlf D

Onimplente SSL/TLS :

root@Messagerie:/var/www/html/postfixadmin} certbot certonly --standalone —d mail.salaun—travel.lan

Pour aller modifier ton serveur de messagerie dans OPNsense (régler la bas quoi) voici
ou tu dois aller!

Services: Monit: Paramétres

Activar Morl
Intervalle  interrogation

Dl e Dbt mge

Adremae t serveur de messagerie

Port du servaur dq courrier

Nom Futilisateur du serveur de messagerie

]
a2
-
]
]
L]
]
L

Mot 82 passt U serveur o messageny

Carmaron 551 0U BOrvur 4o massagene

Apiiques

23
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IX. Monitoring Uptime-kuma

Nous avons besoin d’un monitoring pour notre reseau. Pour cela nous allons utiliser
Uptime-Kuma via docker.

Tout d’abord on installe docker

apt update && apt install docker.io docker-compose -y

Puis on crée un dossier pour kuma et on va le chercher via docker

mkdir uptime-kuma && cd uptime-kuma

docker run -d --restart=always -p 3001:3001 -v uptime-kuma:/app/data --name
uptime-kuma louislam/uptime-kuma:1

Poury accéder de dehors j’ai fait une redirection de port. Redirigeant le port 3001 vers
Uadresse IP de Kuma

WAN adresse

Une fois ¢a fait on a acces a notre monitoring, il faut crée user et mot de passe si c’est
pas déja fait et ce connecter

1@: Uptime Kuma

Voila ce que ¢a donne une fois les sondes ajoutées

‘ Uptime Kuma

En ligne Hors ligne Maintenance Inconnu

i

I
N
i

m

o
e

v T
s B
e T
s B

siian
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X. Serveur Wordpress

1. Préparation des prérequis

Dans cette partie nous allons traiter du serveur qui hébergera Wordpress

Dans un premier lieu nous allons préparer la machine virtuelle qui contiendra le serveur
/->

a) Installation de Apache

Tout d’abord il nous faut installer Apache2 pour pouvoir faire ce que nous voulons

Faite les commandes : (comme a chaque lancement de votre machine)

- aptupdate
- aptupgrade

Pour installer Apache sur votre serveur Linux vous devez faire cette commande :
- apt-getinstall apache2
ILne reste plus qu’a vérifier si apache est bien installer :
- sytemctl status apache2
Si U'on tape maintenant U'adresse IP du serveur apache sur un moteur de recherche :

(La page de base d’apache devrait s’afficher)

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Delwan systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly, You should replace this file (located at

Svar fei/htmlf index ., html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page s about, this probably means

that the site 1s currently unavailable due to maintenance. If the problem persists, please contact the
site's admiristrator.

| Configuration Overview
Debian's Apache2 default cenfiguration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools, The configuration system is fully
documented in /usr/share/doc/apache? /README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server it=elf can be found by accessing the manual if the
apache?-doc package was installed on this server

The configuration layout for an Apache2 web sarver installation on Debian systems is as follows:

| fetc/opachel/
- apachel. conf
- ports, conf
- mods-enabled
J-- % load
- % conf
cony -enabled
oo % conf
- sites-snobled
e ®oconf
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b) Maria DB

Pour la suite il nous faut installer une base de données, dans notre cas nous avons
choisi de prendre Maria DB

Donc on tape la commande :
- apt-getinstall mariadb-server

Comme a chaque fois il faut faire la commande pour vérifier que ce soit bien installer :
- systemctl status mariadb

Maintenantil faut le lancer:

- systemctl start mariadb
- mysqgl_secure_intallation

Apres avoir fait ca on peut maintenant si connecter avec cette commande :
- mysql-uroot-p

c) PHP

ILne reste plus que les paquets de php a installer, voici donc la commande :
- apt-getinstall php

Vérifier donc a nouveau que les paquets d’installation de php se soit bien installer en
faisant la commande habituelle :

- systemctl status apache2
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2. Installation de Wordpress

a) Configuration de la base de données

Pour commencer la configuration de la base de données il faut se connecter grace a
cette commande :

- Mysgl-uroot-p

Et va crée notre base de données qui va stocker nos informations du Wordpress :
- CREATE DATABASES Nom_de_la_base;

On crée ensuite un utilisateur pour cette base de données :
- CREATE USER ‘Nom_de_la_l'utilisateur’@’localhost’ IDENTIFIED BY ‘MDP’;

Apres avoir créé nétre base de données il nous reste plus qu’a accorder les privileges a
cette base de données / utlisateur :

- GRANTALL PRIVILEGES ON Nom_de_la_base*TO
‘Nom_de_l'utilisateur’@’localhost’;

Et pour finir il ne manque plus qu’a appliquer les paramétres pour terminer la
configuration :

- FLUSH PRIVILEGES ;

b) Télécharger et configurer WordPress
On commence la manipulation en changeant d’emplacement
- cd/home/wordpress
Une fois dans Uendroit propice nous pouvons commencer l'installation de wordpress
Donc pour installer wordpress il suffit juste d’effectuer cette commande :
- wget https://wordpress.org/latest.tar.gz
Et apres il ne reste plus qu’a extraire le fichier
- tar-xzvf latest.tar.gz
On va pouvoir par la suite déplacer la configuration dans le bon fichier

- cp -rwordpress/* /var/www/
- chown -R www-data:www-data /var/www
- chmod -R 755 /var/www
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c) Configuration du VirtualHost
On va maintenant une fois que tout cela est fait aller a cet emplacement :
- cd/etc/apache2/sites-available

Ici nous allons crée un fichier qui accueilleras la configuration du VHost, donc on crée le
fichier « user.salaun-travel.com.conf » avec la commande « mkdir » puis nous allons
dedans et faisons la configuration :

W71 rtual Host *: 80>
ServerName user.=zalaun—travel.com
DocumentBoot fvar/www/
ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined

RewriteEngine on

BewriteCond % {SERVER NZME} =user.salaun-travel.com
RewriteRule *(.*)% https://%{HTTP HOST}$1 [END,NE,R=permanent]
</VirtualHost>

/->Voila a quoi elle ressemble
ILne nous reste plus qu’a activer le site avec apache :
- a2ensite user.salaun-travel.com

Et une fois cela fait il ne nous reste plus qu’a relancer les services de apache?2 avec
cette commande :

- systemctlrestart apache2

[ Vous pouvez faire « systemctl status apache2 » pour étre slr que votre service apache
soit bien configurer et fonctionne bien ]

d) Finalisation de Uinstallation de WordPress

Si toute la configuration que vous avez fait dans les étapes précédente est bien réaliser
si vous taper votre adresse URL vous devriez étre renvoyer sur une page WEB dans notre
casURLest:

- http://user.salaun-travel.com
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Vous devriez voir ceci :

/->C’estici que Uinstallation de wordpress va se finir mais avant ¢a il faut renseigner

quelque information

Tout d’abord, pour que wordpress puisse stocker ses données il lui faut la base de
données crée précédemment donc les informations a rentrée son c’elle si :

Below you should enter your database connection details. If you are not sure about these, contact your host.

Dat@ba se Name
Username
Password
Database Host

Table Prefix

|Sa|aundb |

The name of the database you want to use with WordPress.

|Sa|aunU5er |

Your database username.

|Sa|aun.User.DB H @ Hide l

Your database password.

| localhost |

You should be able to get this info from your web host, if localhost does not work.

(wo. |

If you want to run multiple WordPress installations in a single database, change this.

Si les informations que vous avez rentrez son correct ceci devrait s’afficher :

/-> 1l ne reste qu’a cliquer sur le bouton « Run the installation »

All ll;gh't, sparky! You've made it through this part of the installation. WordPress can now communicate with your
database. If you are ready, time now to...

Run the installation
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Apres ¢a d’autre information vous sera demandé mais cette fois s’il s’agit des
informations liées a votre compte d’utilisateur :

v ©

Wordfress»Insts: X @] 1001035489 X 2metre X - x

m/wp-admin/install.ph

be on your way 10 using t

Information needed

Please provide the following information. Do not worry, you can always change these settings later

Site Title Salatn Travel

Usemame SalaunUser

Password Salalin.Travel.Wordpress?!

Strong

Important: You will need this password to log in. Please stors itin

SnING PIAtTorm in the wo

ure location

Your Email [pm:n' aster@salaun-travellan
double

Search engine
visibility
rch engines to honor this request

- @ X

9 Conversation

/-> Le compte ici est crée mais si vous en crée un vous-méme pensez bien a metre un
mot de passe fort ( Lettre Majuscule, minuscule, caractere spéciaux...)

Apres avoir rentré les informations de votre choix votre compte sera donc crée etil ne

reste plus qu’a vous connecter

W

Success!
WordPress has been installed. Thank you. and enjoy!
Username SalaunUser

Password Your chosen password.

/-> Cliquez donc sur bouton « Log in »
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Donc connecter le compte que vous venez de créer avec les informations
précédemment saisies

Username or Email Address
SalaunUser

Password

eoeveecsessvessne ©

Ty

v| Remember Me

— Go to Saladn Travel

Et voila vous étes maintenant connectée sur le dashboard de votre wordpress il ne reste
plus qu’a importer les données du site précédente ici pour que le site soit de nouveau
en ligne mais sur wordpress

v @D Dashboard<Salz X | @) 100.1035469 X = X =] X G accountsgoogler X = o X
- = = s A L] .
— : i:u-ua-:, user.salaun-travel.com/wp-admin/ as A <7 \':; :. "h Converzation

N @& salauniravel

@® Dashboard Dashboard
Home

x

Updates

- Welcome to WordPress!
Learn more about the 6.9.4 version.

Pages

Comments

Appearance

¥ Plugins

Users Author rich content Customize your entire Switch up your site’s

Tools with blocks and site with block themes look & feel with Styles

Settings pattems Design everything on your site — Tweak your site. or give it 3 whale
= from the header down to the ne W
Block patterns are pre-configured

ooter. all using blocks and

block layouts them to get
patterns
new pagesin a Edit styles

nspired or Crea

flash.
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Entrée DNS

Bervices: Unbound DNS: Contournements

| sataun travalcom

Type

[Fyr—r)

32
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Xl. Controleur de domaine avec Samba 4

alaun
alaun-travel.
salmun-trawsl.

18=1/FAILURE
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XIl. Le PBS

A) Création du PBS

Pour faire ceci sur Proxmox nous allons utilisé un ISO de proxmox backup server
Maintenant que nous avons U'ISO il nous faut Uendroit ou Uinstaller

Nous allons utiliser un support de NAS physique a base d’une tour de PC fixe ainsi que
pas mal d’espace de stockage

Avec la clé USB, la mettre dans un port USB ( a Uarriere de préférence ) pour pouvoir
commencer a faire installation du systéme d’exploitation

En premier lieux vous allez arriver sur cette page

Proxmox Backup Server 3.4 (iso release 1) - https://uum.proxmox.comn

X PROXMOX

Welcome to Proxmox Backup Server

| |

Install Proxmox Backup Server (Console)

fdvanced Options

/->Nous allons choisir Uinstallation graphique pour que ce soit plus facile

Par la suite vous allez devoir accepter les « End User License Agreement (EULA ), ce
sont les conditions d’utilisation
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END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA| FOR PROIMOX BACKLP SERVER

By wnieg Poxmos Backup Server seftware you agee that you sccept thes EULA, u-l the
you have read and understaod the temes and condbions. Ths ko mnlmvm

ctng so betalf of entites. This wummmm ws‘tmrum
rvices a1 s twans mantenarc. et wsd spprt, Fewse reves e Suppor
Subncnptions

coments for ue«_. teens and condibons. The EULA applies. m;:v version
f

of Poxmas Backup Server and any related update. seurce cade and stractuse
Programil. regardess of the delivery mecharnam

1. Licoene, Proxmox Server Solutioss GmibH (roxmon) grants 10 yeu a perpetual. weridwide
Beerme o e Progeimns purasart to the GAL Affens General Public License V2 The licorse
agreesent for each component is located in the software component's source code and

permits you to rus, capy, medfy. and edatriute the software componert (certain
Chgationt ir barme onen). buth 1n yorscw oude ond binary cods Favrm. with the amcoption
of cartain benary only hmm- components, and the Ironex .m..w o g Proxrmox loge).

The icerse righs forthe biracy oy fiarware companents are ocuted wehun the

s EULA portain celely to the Pragrams and does cot md your nghts

oo posere.
‘nd-v or grant you rights that supersede. the licanse tenns of any partsulsr cormponent,

2. Limited Wiaranty, The Pyagame andthe com, s provided s bunaed *u vt
Without wasranty of any kind, exprzsed of impbed. Inclading the impled wamarties of
merchantatslity. non-int i of TENess 1or 3 paTICEar uIpose. Neither SOmae ror

s sfhliator wamants that funcoom contaned
mqurmenty of that the operation of the Mrograms wil

frve. appoar or

precisely a described in the accomgunying docsmentation, o comply with
“pidatary mcpuemments

/-> Cliquez du coup sur « | agree » si vous avez le temps vous pouvez les lires

Il vous faut maintenant choisir ou vous allez devoir 'installer

The Proxmox Installer automatically
partitions your hard disk, It instaiis all required
packages and makes the system bootable from

Proxmox Backup Server (PBS)

Please verify the installation target
played hard disk wil be used for the
tion

the hard disk. All existing partitions and data Warning: All existing partitions and data will

will be fost,

To continue the installation, press the Next

button.

be lost.

Automatic hardware detection
The Installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface, via o web browser

Target Marddisk l Koviuda [60,00G:R, QEMU HARDDISK) w ] Options

/-> Cliquez ensuite sur « Next » une fois fait

Pravious

ILfaut maintenant choisir ca « Time Zone » c’est-a-dire avec quel horloge vous allez étre

relier, ainsi

make &
fwyhoard

Prads the NI Dutton o
Fataliation

oot

Location and Time Zone selection

e lected COUtry s used b
secvers. This wilt
1 a0 Mmake uerites

*  Country: Ty

*  Time Zone: Automatically adpss daylight

e e saving time

Keyboard Layout: Choose youl keyboaid

syoust

Tove sorw  Eusnpanisans -

oDt Lapmat LS Kegiioh -

[

/-> A nouveau cliquez ensuite sur « Next »
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Sur cette page vous allez devoir définir un mot de passe de connexion ainsi que votre
email

Administration Password and Email Address

Proxmox Backup Server is a full-featured, * Password: Please use a strong password,
highly secure system, based on Deblan It must be at le, long, and
GNU/Linux ters, umbers.

In this step, please provide the root password

e Nishous

Une fois fait vous allez étre renvoyer sur cette page

Management Network Configuration

Please verify the displayed network * IP address (CIDR): Set the main IP address
con et and netmask for your server in CIDR
notation

*  Gateway: IP address of your gateway of
firewal

* DNS Server: IP address of your DNS server

/-> Sur cette page remplissez les cases en rouge avec les information qui vous intéresse
Nous avons mis: - salaun-travel.lan

-10.5.1.116 /24

-10.5.1.177

-10.5.1.100
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ILne reste plus qu’a vérifier que les informations soit correcte, si c’est le cas vous avez

fini Uinstallation vous allez arrivez sur Uinterface de connexion

Summary

Please confirm the displayed mformation. Once you press the Install button, the
begin to part&ion your drive{s] and extract the required files
Option |
Fllesystem: Eutd
Disk{s ldevinda
Country France
Timezone Evrope/Paris
Keymap fr

vkl
Management interface: enslB
Hostname b
P CIDA
Gateway
DNS :

(] Iy vk

/-> Cliquez maintenant sur « Install »

b) Installation du VPN sur le NAS

Nous installons Docker et tailscale, notre VPN maintenant

Si Docker n'est pas encore installé sur ton systeme Linux/NAS :

sudo apt update
sudo apt install docker.io docker-compose -y

sudo systemctl enable --now docker

C'est l'étape cruciale pour éviter que Tailscale ne se réinitialise a chaque redémarrage

mkdir -p ~/tailscale/config
chmod -R 777 ~/tailscale/config

cd ~/tailscale

Puis on va crée le fichier et démarrer le container via le yml. Puis nous recupéronr le lien

dans les logs et nous nous connectons au tailscale web.
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c) Installation du VPN sur OPNSense

On installe os-tailscale via Mimugmail, puis on assigne tailscaleO sur Uinterface

¥ tailscale0 (00:00:00:00:00:00)

Puis on forward en NAT et on ajoute une regle

NON

Pare-feu: Régles: OPT2

LAN net = OPT2 net

d) Sauvegarde parvm

Pour sauvegarder les vm nous installons proxmox backup client

wget https://enterprise.proxmox.com/debian/proxmox-release-bookworm.gpg -O
letc/apt/trusted.gpg.d/proxmox-release-bookworm.gpg

echo "deb http://download.proxmox.com/debian/pbs-client bookworm main" | tee
/etc/apt/sources.list.d/pbs-client.list

apt update && apt install proxmox-backup-client -y
export PBS_PASSWORD="mdp "

proxmox-backup-client backup root.pxar:/\ --repository
root@pam@I[IP_TAILSCALE_PBS]:[NOM_DU_DATASTORE]\
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e) Installation / configuration de Uoutil GLPI

GLPI est une solution de gestion de parc informatique, de helpdesk (ticketing), et
propose bien d’autres fonctionnalités. Indispensable en entreprise, nous allons voir
comment procéder a son installation.

A) Préparation de Uenvironnement

Une fois une machine Debian crée, il ne reste plus qu’a installer les outils qui vont nous
servir pour GLPI

Tapper la commande suivante, elle permettra d’installer apache, php, mariadb-server

sudo apt install apache2 php mariadb-server

Aprées ga il ne reste plus qu’a installer les extensions de PHP

sudo apt-get install php8.2-fpm php-xml php-common php-json php-mysql php-mbstring php-curl php-gd php-intl php-zip php-bz2 php-imap php-apcu php-ldap

[ Optionnel ]

On peut configurer la timezone avec ¢c’est commande suivante
timedatectl set-timezone "Europe/Paris”

mysgl_tzinfo_to_sgl /usr/share/zoneinfo | mysql -p -u root mysqgl

B) Création de la base de données

Maintenant que nous avons fait ¢a, nous allons crée la base de données pour stocker
les données de GLPI

Donc nous allons faire Uinstallation compléte de mysql, donc faite cette commande :

sudo mysql secure installation

o Switch to unix_socket> N

e Change the root password > Y (choisissez un mot de passe fort)
e Remove anonymous users > Y
o Disallow root login remotely > Y

e Remove test database~>Y
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e Reload privilege tables > Y

Maintenant on peut se connecter

sudo mysql -u root -p

Ensuite on peut crée ensuite la base de données
CREATE DATABASE glpidb;

GRANT ALL PRIVILEGES ON glpidb.* TO glpi_admin@localhost IDENTIFIED BY "mot de
passe";

FLUSH PRIVILEGES;

EXIT;

C) Installation de GLPI

Maintenant dans cette partie nous allons installer / récupérer les fichiers d’installation
de GLPI

wget https://github.com/glpi-project/glpi/releases/download/1@.08.16/glpi-16.6.168.tgz

Ensuite on va Uextraire

sudo tar -xzvf glpi-18.8.18.tgz -C /var/www/

Et pour finir il faut changer ses droits de fichier

sudo chown www-data /var/www/glpi -R

Onva maintenant crée les dossiers ou vont étre stocker les informations de GLPI puis
déplacer certain fichier de configuration de GLPI dedans

Tout d’abord le fichier GLPI

sudo mkdir fetc/glpi

sudo chown www-data fetc/glpi/

sudo mv Svar/www/glpi/fconfig fetc/glpi
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Puis le fichier librairie de GLPI

sudo mkdir fvar/lib/fglpi
sudo chown www-data fvar/lib/glpi/

sudo mv fvar/www/glpi/files /var/lib/glpi

Et pour finir le fichier des logs de GLPI

sudo mkdir fvar/log/glpi

sudo chown www-data /var/log/glpi

D) Configuration GLPI

La premiéere chose a faire est la configuration de PHP

Onva commencer par se rendre dans le fichier downstream.php donc on va le crée

sudo nano /var/www/glpi/inc/downstream.php

Et une fois a Uintérieurs on doit mettre ceci :

<?php

define('GLPI_CONFIG DIR', '/etc/glpi/');

if (file_exists(GLPI_CONFIG DIR . '/local define.php')) {
require once GLPI_CONFIG DIR . '/local define.php”’;

Le prochain fichier a crée est le fichier local_define.php

Donc pour le crée il faut faire :

sudo nano /etc/glpiflocal_define.php

Et une fois dedans taper ceci :

<2?php
define('GLPI VAR DIR", "/var/lib/fglpi/files”);

define('GLPI LOG DIR', "/fvar/log/glpi'};

Voila votre configuration est faite passons a la configuration de Apache

41



PION Emma AP n°3 & n°4 22/09/2025
CREMOUX Maxime
MOINE Clément

E) Configuration d’Apache 2

Sur apache de base un site est toujours activé il s’agit de la page de base lorsque vous
tapez 'adresse de votre site web

Donc nous allons commencer par désactiver ce site par défaut pour pouvoir mettre
celui de GLPI

Du coup faite cette commande :

sudo a2dissite 888-default.conf

Vous allez ensuite pouvoir crée un VHOST ( ou virtual host)

En premier lieux il faut crée le fichier qui va le stocker, il faut donc crée un fichier qui
portera le nom du site que vous allez lui donner suivi de .conf

sudo nano fetc/apache2/sites-available/votre-domaine.conf

Et ensuite dedans il faut taper ceci :
<VirtualHost *:80>
ServerName votre-nom-de.domaine <- [ bien sur remplacer ceci par le nom de votre site ]

DocumentRoot /var/www/glpi/public

<Directory /var/www/glpi/public>
Require all granted
AllowOverride All
RewriteEngine On
Options FollowSymlinks
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule *(.*)$ index.php [QSA,L]

</Directory>

<FilesMatch \.phpgt>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock|fcgi://localhost/"
</FilesMatch>

</VirtualHost>
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ILne reste plus qu’a activer les modules d’apache

sudo aZenmod rewrite

sudo a2ensite votre-domaine.conf

sudo systemctl restart apache2

F) Utiliser PHP-FPM

Tout d’abord il faut activer le service de PHP-FPM

sudo aZenmod proxy fcgi setenvif

sudo aZenconft php&.2-fpm

sudo systemctl reload apache2

ILfaut par la suite éditer le fichier php.ini donc il faut aller dans :

sudo nano Jetc/php/8.2/fpm/php.ini
Et a Uintérieur il faut ajouter cette ligne :

session.cookie httponly = on

Puis il ne reste plus qu’a redémarrer les services de PHP puis ceux d’Apache

sudo systemctl restart php8.2-fpm.service

sudo systemctl restart apache2

Et voila vous avez configurez tout ce qui ce trouve en lighe de commande il ne reste plus
qu’a taper votre adresse dans un navigateur WEB pour accéder a la page de
configuration en version graphique

[ Lorsque vous tapez 'adresse de votre site ceci devrais s’afficher ]

&
G lpl GLPI SETUP

Sélectionnez votre langue

Frangais -

OK >

43



PION Emma AP n°3 & n°4 22/09/2025
CREMOUX Maxime
MOINE Clément

G) Configuration graphique de GLPI

L ]
G I,pl GLPI SETUP

Sélectionnez votre langue

Frangais -

OK >
3

Sur cette page appuyer sur le bouton « OK » pour commencer la configuration

Précisez évidement la langue que vous voulez utiliser pour la configuration dans notre
cas nous allons choisir le « Frangais »

Sur la prochaine page il s’agit du « contrat » de licence

]
lp| GLPI SETUP

Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

/-> Cliquez sur « Continuer »
Apres il s’agit de la page ou on va pouvoir installer GLPI
[ ]
lp' GLPI SETUP
Début da linstallation

ation’ pour une n ation de GLPI,

s & jour’ pour lancer la mi ur de votre version de GLP a partir d'une

s

/->Cliquez sur « Installer »
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La page suivante va vous montrez toutes les installations qui vont étre effectuer

Il faudra donc cliquez sur « continuer

L LN openss] extension v
Active 'envoi de courrie! en utilisant S8L/TLS.

Extensions PHP pour le marketplace »
Permet fe support des formats de paquels les plus communs dans le marketplace.

LN S 7and OPcache extension $ o
Améliorer les performances du moteur PHP.

L L Ll Extensions émulées de PHP i
Améliorer idgérament les perfaormances.

Permissions pour |e répertoire du marketplace o
Active l'installation des plugins a partir du Marketplace.

Voulez-vous continuer 7

S—

Sur la page suivante nous allons commencer les premiers saisis

ILfaudra donc renseigner les informations de la base de données pour que GLPI puis
accéder a son stockage

Maintenant ont choisi la base de données que nous avons préparé précédemment

[ ]
lpl GLPI SETUP

Etape 2

Test de connexion 4 la base de données

v/ Connexion ala base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

@ gipidb

/-> Apres cliquez sur « Continuer » et maintenant laissez charger cela peut prendre un
peu de temps apres ¢a un message disant que Uinstallation a bien était effectuer
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°
6 lpl GLPI SETUP

Etape 3

Initialisation de la base de données.

OK - La base a bien été initialisée

Continuer en cliquant sur continuer sur les pages suivantes jusqu’a cette page

6 lpi GLPI SETUP

Etape 6

Linstallation est terminée
Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte pastonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

/->ou il faudra cliquer sur « Utiliser GLPI »gl
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Sources:

Installation bind9 : https://www.it-connect.fr/dns-avec-bind-9/

Installation DHCP : https://www.it-connect.fr/serveur-dhcp-sous-linux/

Installation Serv Fich : https://www.it-connect.fr/serveur-de-fichiers-debian-installer-

et-configurer-samba-4/

Configuration server messagerie : https://www.youtube.com/watch?v=ElJv1dHujM8

AD AC : https://www.youtube.com/watch?v=xdU4s8h1IHg
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